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 حراست دانشکده دندانپزشکی مشهد 

95بهار   

شماره تلفن هدف مورد نظر ،اولین ابزار جاسوسی * 

تلفنی است . اطلاعات تلفن های حساس محررمرانر      

 تلقی و رد وبدل نگردد.

درمکالمات راه دور از تبادل اطلاعات طبق  بنردی شرده     * 

 خودداری شود.

بایستی قبل ازهر مکالم  ،طرف مقابل شنراسرایری    * 

 شود .

یکی از محدودیتهای جاسوسان در این است کر   * 

نمی تواند ارتباط ووابستگی جریانات را بروروبری      

درک وبیان کند لذا با طرح سوالاتی از جانب پاسر   

دهنده ی تلفن میتواند طرف مقابل را در ربر  دادن    

مسائل ارزیابی نموده و از این طریق نسربرت بر         

 شناسایی تلفن کننده مبادرت نمود .

یکی از راه های شناخت جاسوسی این است کر   * 

دراطلاعات صحیحی ک  جهت اعتماد تلفن کنرنرده   

ارائ  می نماید شک کنیم . اگر فرد جاسوس نباشرد   

درصدد دفاع برمی آید ولی جاسوس درپی جبرران  

 اشتباه خود روی مساعد نشان می دهد .

لازم نیست فردی ک  با شما تماس میگیرد منافق باشد * 

بلک  کافی است شماره خ  شما جزء شماره تلفن هرای  

افشا شده ای باشد ک  دردسترس دشمن قرار گرفت  است 

 برررنرررابررررایرررن برررراحرررتررری احرررترررمرررال        

استراق سمع وجود داشت  ونبایستی اقدام بر  تربرادل        

 اطلاعات محرمان  نمود .

توجی  وآموزش پرسنل تلفنوان  هاوسایر افرادی کر     * 

درمعرض خطر تولی  تلفنی هستند می تروانرد مرقردار       

دشمن را ناموفق نماید . همچنین این پرسنل باید    زیادی

توجی  گردند ک  ب  چ  صورت تلفن کرنرنردگران را         

راهنمایی کرده و چ  شماره ای را در اخرتریرارشران         

 بگذارند .

مراقبت از افرادی ک  در سازمانها ومراکز دانشگاهری  * 

ب  اینترنت دسترسی دارند با توج  ب  اینک  منرافرقریرن     

را  (E-Mail)درشبک  اینترنت آدرس دارند این آدرس 

ب  فرد مورد نظر داده و از آن طریق اطلاعات واخبار را 

 در حداقل ترین زمان ممکن کسب نمایند .
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 تلفن های همراه 

توج  ب  امکانات ومزایای تلفن همراه ک  عمدتاً            با

حذف قید مکان می باشد ،ضرورت دارد ب  آسیب           

پذیری های این سیستم توج  کرد وب  بهان  رویکرد          

ب  تکنولوژی اطلاعات طبق  بندی شده درمسیر امواج 

 قرار نگیرید .

 برخی از آسیب پذیری های تلفن همراه عبارتند از :

  مکالمات تلفن از جانب سفارتوان  های کشور

 حریف قابل شنود است .

با ابتکاری درتلفن همراه امکان تبدیل آن ب               *

 میکروفون حتی درحالت خاموش میسرا ست .لذا         

می توان با رعایت اصول ایمنی ب  شکل مناسب             

 تری از این وسیل  استفاده نمود

 منافقین در تخلیه تلفنی  شگردهای

 شگردهای عمومیالف( 

 شناسایی اهداف ،مراکز و افراد مناسب*

 کسب آگاهی های لازم پیرامون موضوع *

         پرروشررل ترروررلرریرر  کررنررنررده  اسررتررعررار             * 

  انتواب محل تولی  کننده بر اساس موضوع تولی *

 شگردهای روانیب( 

 کننده متناسب با افراد تولی  شونده   تعیین لحن تولی *

 صحبت بر سر مسائل مورد علاق  تولی  شونده*

برخورد با تولی  شونده از موضع  *

                                                          بالاتر

 داشتن اطلاعات قبلی از نقاط ضعف تولی  شونده*

بررخرورد سررریرع و عربرولانرر  براتررورلریرر                  * 

                                                          شونده 

تهدید تولی  شونده درصورت عدم ارائ  اطرلاعرات     *

 بعنوان موضع بالاتر

تشویق تولی  شونده ب  حفظ *

 اسرار                                                         

 ایباد رفاقت بافرد تولی  شونده*

ایباد حالت ترحم درتولی  شونده *

معرفی خود بعنوان هوادار و طرفدار شوریریرت طررف       * 
 مواطب

      تماس باکارمندان ساده و رده پایین *

غیر واقع نشان دادن عمدی قضی  برای پی بردن ب  جزئیات * 
 آن

 سایر شگردهاج( 

استفاده از نمابر یا خطوط اختیاصی شررکرتری      * 

 تماس ازطریق مرکز نمابرتهران با شهرستان سهل تر  

بوده و ب  دلیل اینک  مرکز نمابر در تهران  است فررد  

تولی  شونده درشهرستان گمان می کند ازتهران با او 

 صحبت می کنند وظن کمتری ب  تولریر  کرنرنرده        

                                              FAX""می برد.  نمابر

 انکار هویت خود تا آخرین لرحرظر  درصرورت         * 
 لو رفتن موضوع وابستگی ب  نفاق

 کوچک شمردن اطلاعات مورد نیاز*

 تغییر موضوعات بحث درمواقع مناسب*

 راههای ممکن برای جلوگیری از موفقیت دشمن

بی تردید آشنایی با ترفندهای دشمن اولیرن قردم     * 
 جهت خنثی شدن فعالیت جاسوسی است .
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